
Splashtop - Microsoft Entra ID
(Azure AD) 設定變更
Microsoft 正將 Azure AD 更名為 Entra ID。同樣地，Office 365 也將更名為 Microsoft 365。本文件盡可能使用 Microsoft 服務的建議名
稱。

與 Microsoft Entra ID 同步使用者
Entra ID 使用者同步需要一個同時具備足夠權限與有效 Microsoft
365 授權的系統管理員使用者，才能正常運作。

- 系統管理員使用者必須具備全域管理員角色，或同時具備雲端應用
程式系統管理員與使用者管理員角色。

設定角色
在 Entra ID 中，瀏覽至「使用者」，並選取要用於 Foxpass 同步的
帳戶。為該帳戶指派足夠的權限（例如全域管理員）以允許同步。

設定 Foxpass 與 Entra ID 同步
在 Foxpass 儀表板中，依照 Foxpass 文件授權 Foxpass 與 Entra
ID 同步：
本文說明如何設定 Foxpass，將您的目錄與 Office 365 同步。

運用 Entra ID 進行使用者驗證
設定 Entra ID 多重要素驗證的信任 IP 位址

啟用 Foxpass 委派驗證之前，必須先將 Entra ID 設定為信任
Foxpass 的 IP 位址。
在 Entra ID 儀表板中瀏覽至 Multifactor authentication，設定信
任的 IP 位址。按一下 Configure 下方的連結，設定 Additional
cloud-based multifactor authentication settings。

在 Skip multi-factor authentication for requests from
following range of IP address subnets 下輸入 Foxpass 的 IP 位
址。

[Foxpass 的 IP 位址]

35.168.179.228/32
18.206.75.69/32
52.55.180.22/32
35.153.120.184/32

https://docs.foxpass.com/docs/sync-with-office-365


設定條件式存取的具名位置
Entra ID 預設會強制執行強式多重要素驗證。您必須
設定條件式存取原則，讓 Foxpass 能略過 MFA 並檢
查使用者認證。

在 Entra ID 中，瀏覽至 Conditional Access | Manage | Named
Locations，並定義 IP ranges location。

將位置命名為 Foxpass。使用與信任的 IP 位址窗格中相同的值，設
定此位置的 IP 範圍：

35.168.179.228/32
18.206.75.69/32
52.55.180.22/32
35.153.120.184/32

停用安全性預設值
實作條件式存取原則前，組織必須先停用安全性預設值。如果安全性預設值已啟用，請依照此處的步驟將其停用。

建立條件式存取原則
上一步定義的 Foxpass 位置 IP 範圍必須在原則中使用才會生效。在此步驟中，我們將建立原則，允許來自 Foxpass IP 範圍的要求略過
MFA。

在同一個 Conditional Access 區段中，切換至 Overview，然後選取 Create new policy。
使用下列值設定原則：

Name: Foxpass
Conditions | Locations:
- Configure: Yes
- Include: Selected locations
- Select: Foxpass
Grant:
- Block/Grant access: Grant access
- Require multifactor authentication: [X] (核取方塊)
Enable policy: On
選取 Create

啟用 Entra ID / Foxpass 密碼委派
在 Foxpass 儀表板中完成此程序：將 Foxpass 設定為把密碼驗證
委派給 Entra ID。
前往 Foxpass 的 Authentication Settings 頁面。向下捲動至
「Password authentication delegation」。從下拉式選單
中選擇 Office 365 via OAuth，然後按一下「Save」。

確認驗證流程
使用在 Entra ID 中定義且已設定與 Foxpass 同步的任何系統管理員或使用者帳戶，登入您的企業網路（已設定為使用 Foxpass RADIUS驗證）。

https://learn.microsoft.com/zh-tw/entra/fundamentals/security-defaults?WT.mc_id=Portal-Microsoft_AAD_IAM#disabling-security-defaults
https://console.foxpass.com/settings/password_config/

