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Usamos a nuvem da AWS

POR QUE AS ORGANIZACOES USAM

FOXPASS + SSO

Por que as organizac6es usam o Foxpass
além do seu provedor de SSO/SAML.:
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Autenticacao VPN Clientes Autenticacao
em redes Wi-Fi LDAP em dispositivos

Automatize o provisionamento com a sincroniza¢@o automdtica entre o Foxpass e o seu diretdrio principal
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FOXPASS + okta

Controle de acesso para
redes sem fio ¢ cabeadas

O que fazemos:

Oferecemos, a sua escolha

e RADIUS hospedado na nuvem baseado em
nome de usuario/senha

e RADIUS hospedado na nuvem baseado em
certificados

- PKI (SCEP): elimina a necessidade de senhas,
pois somente dispositivos com certificados
instalados conseguem acessar a rede.

O que é RADIUS?

Enquanto o acesso sem fio em casa ou em
um café exige que todos conhecam a senha
compartilhada, em uma empresa cada
usuario deve ter suas proprias credenciais.
RADIUS é o protocolo usado pelo ponto de
acesso para autenticar um usudrio em uma
fonte de credenciais.

Objetivos da protecao da rede:

e Proteger os dispositivos da rede contra ataques (computadores, armazenamento conectado,

impressoras etc.)
e Proteger contra ataques man-in-the-middle
e Impedir o roubo de largura de banda

e Impedir que pessoas de fora usem o endereco IP da empresa
e Requisitos de conformidade com PCl, SOX, SOC2 e HIPAA

Integracao com o OKTA:

e O usuario final pode usar sua senha atual do
Okta para entrar no Wi-Fi (no método de
nome de usudrio e senha)

e Usuarios e grupos sao sincronizados
automaticamente a partir do Okta

Quanto custa?

Consulte https://foxpass.com/pricing/

(Descontos para compra anual,
organizac¢des sem fins lucrativos,
MSPs e grandes contas)
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O que mais?
e Suporte completo a atributos RADIUS

e Logs do RADIUS, inclusive com a
possibilidade de transmiti-los via AWS
Kinesis para que figuem acessiveis em um
SIEM como SPLUNK ou SumolLogic

e Suporte a RadSec
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