
Splashtop - Microsoft Entra ID
(Azure AD): configuratiewijzigingen
Microsoft wijzigt de naam van Azure AD in Entra ID. Evenzo wordt Office 365 voortaan Microsoft 365. Waar mogelijk verwijst
dit document naar Microsoft-services met hun aanbevolen naam.

Gebruikers synchroniseren met Microsoft Entra ID

Voor gebruikerssynchronisatie met Entra ID is een
beheerdersaccount nodig met zowel voldoende machtigingen
als een actieve Microsoft 365-licentie.

- De beheerder moet de rol Globale beheerder hebben, of zowel
de rol Cloudtoepassingsbeheerder als de rol
Gebruikersbeheerder.

Rollen configureren

Ga in Entra ID naar Gebruikers en selecteer het account dat u
voor de Foxpass-synchronisatie gebruikt. Wijs het account
voldoende machtigingen toe (bijv. Globale beheerder) om
synchronisatie mogelijk te maken.

Foxpass-synchronisatie met Entra ID
configureren.

Volg in het Foxpass-dashboard de Foxpass-documentatie
om Foxpass te machtigen voor synchronisatie met Entra ID:

Hier leest u hoe u Foxpass instelt om uw directory met Office
365 te synchroniseren.

Entra ID gebruiken voor gebruikersverificatie

Vertrouwde IP-adressen configureren voor
meervoudige verificatie in Entra ID

Voordat u gedelegeerde verificatie van Foxpass inschakelt,
moet Entra ID zo worden geconfigureerd dat het de IP-
adressen van Foxpass vertrouwt.

Configureer vertrouwde IP-adressen vanuit het Entra ID-
dashboard via Multifactor authentication. Klik op de
koppeling onder Configure om de Additional cloud-based
multifactor authentication settings in te stellen.

Voer de IP-adressen van Foxpass in onder Skip multi-factor
authentication for requests from following range of IP
address subnets.

[IP-adressen van Foxpass]

35.168.179.228/32
18.206.75.69/32
52.55.180.22/32
35.153.120.184/32

https://docs.foxpass.com/docs/sync-with-office-365
https://docs.foxpass.com/docs/sync-with-office-365


Benoemde locaties voor voorwaardelijke toegang
configureren

Entra ID dwingt standaard sterke meervoudige
verificatie af. U moet een beleid voor
voorwaardelijke toegang configureren zodat
Foxpass MFA kan omzeilen en
gebruikersreferenties kan controleren.

Ga in Entra ID naar Conditional Access | Manage | Named
Locations en definieer een locatie van het type IP ranges location.

Geef de locatie de naam Foxpass. Configureer het IP-bereik van
de locatie met dezelfde waarden als in het deelvenster voor
vertrouwde IP-adressen:

35.168.179.228/32
18.206.75.69/32
52.55.180.22/32
35.153.120.184/32

Standaardinstellingen voor beveiliging uitschakelen

Om beleid voor voorwaardelijke toegang te implementeren,
moeten organisaties eerst de standaardinstellingen voor
beveiliging uitschakelen. Als deze actief zijn, schakel ze dan uit
met de stappen die u hier vindt.

Een beleid voor voorwaardelijke toegang maken

Het IP-bereik van de locatie Foxpass dat u in de vorige stap hebt
gedefinieerd, moet in een beleid worden gebruikt om effect te
hebben. In deze stap maken we het beleid dat MFA-omzeiling
toestaat voor aanvragen uit het Foxpass-IP-bereik.

Ga in dezelfde sectie Conditional Access naar Overview en
selecteer Create new policy.

Configureer het beleid met de volgende waarden:

Name: Foxpass
Conditions | Locations:
- Configure: Yes
- Include: Selected locations
- Select: Foxpass
Grant:
- Block/Grant access: Grant access
- Require multifactor authentication: [X] (selectievakje)
Enable policy: On
Selecteer Create

Wachtwoorddelegatie Entra ID / Foxpass
inschakelen

Rond het proces af in het Foxpass-dashboard door Foxpass in
te stellen om wachtwoordverificatie te delegeren aan Entra ID.

Ga naar de pagina Authentication Settings van Foxpass. Scrol
omlaag naar “Password authentication delegation”. Kies
Office 365 via OAuth in het vervolgkeuzemenu en klik op “Save”.

Verificatieproces valideren

Meld u aan bij uw bedrijfsnetwerk (ingesteld voor Foxpass
RADIUS-verificatie) met een beheerders- of
gebruikersaccount dat in Entra ID is gedefinieerd en is
geconfigureerd voor synchronisatie met Foxpass.

https://learn.microsoft.com/nl-nl/entra/fundamentals/security-defaults?WT.mc_id=Portal-Microsoft_AAD_IAM#disabling-security-defaults
https://learn.microsoft.com/nl-nl/entra/fundamentals/security-defaults?WT.mc_id=Portal-Microsoft_AAD_IAM#disabling-security-defaults
https://console.foxpass.com/settings/password_config/

