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Wij gebruiken de AWS Cloud

WAAROM ORGANISATIES KIEZEN VOOR

FOXPASS + SSO

Waarom organisaties Foxpass gebruiken
naast hun SSO/SAML-provider:
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Verificatie op VPN LDAP-clients Verificatie
wifinetwerken op apparaten

Automatiseer de provisioning met automatische synchronisatie tussen Foxpass en uw hoofddirectory
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FOXPASS + okta

n www.foxpass.com

Toegangsbeheer voor
draadloze & vaste netwerken

Wat doen wij: Wat is RADIUS?

Wij bieden naar keuze Waar draadloze netwerktoegang thuis of in

e In de cloud gehoste RADIUS op basis van een koffiezaak vereist dat iedereen het
gebruikersnaam/wachtwoord gedeelde wachtwoord kent, zou in een bedrijf

e In de cloud gehoste RADIUS op basis van elke gebruiker eigen referenties moeten
certificaten hebben. RADIUS is het protocol dat het

- PKI (SCEP): hiermee zijn wachtwoorden overbodig, access point gebruikt om een gebruiker te

omdat alleen apparaten met geinstalleerde

verifiéren bij een bron van referenties.
certificaten toegang krijgen tot het netwerk.

Doel van netwerkbeveiliging:

e Netwerkapparaten beveiligen tegen aanvallen (computers, gekoppelde opslag, printers, enz.)
e Bescherming tegen man-in-the-middle-aanvallen

e Bandbreedtedieven stoppen

e Voorkomen dat niet-medewerkers het IP-adres van het bedrijf gebruiken

e Nalevingsvereisten voor PCl, SOX, SOC2 en HIPAA

OKTA-integratie: Wat nog meer?

e De eindgebruiker kan zijn bestaande Okta- ¢ Volledige ondersteuning voor RADIUS-
wachtwoord gebruiken om verbinding te attributen
maken met wifi (bij de methode met
gebruikersnaam en wachtwoord) e RADIUS-logboeken - zelfs met de

mogelijkheid om de logboeken via AWS

e Gebruikers en groepen worden automatisch Kinesis te streamen, zodat ze toegankelijk

gesynchroniseerd vanuit Okta zijn in een SIEM zoals SPLUNK of SumoLogic

e Ondersteuning voor RadSec

Wat kost het?
Zie https://foxpass.com/pricing/
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