Splashtop - Microsoft Entra ID

(Azure AD): modifiche alla configurazione

Microsoft sta rinominando Azure AD in Entra ID. Allo stesso modo, Office 365 diventa Microsoft 365. Ove possibile, questo
documento fa riferimento ai servizi Microsoft con il nome consigliato.

Sincronizzare gli utenti con Microsoft Entra ID

Per funzionare, la sincronizzazione degli utenti di Entra ID richiede
un utente amministratore con autorizzazioni sufficienti e una
licenza Microsoft 365 attiva.

- L'utente amministratore deve avere il ruolo Amministratore
globale oppure entrambi i ruoli Amministratore applicazioni
cloud e Amministratore utenti.

Configurare i ruoli

In Entra ID, passare a Utenti e selezionare I'account da usare per
la sincronizzazione di Foxpass. Assegnare all’‘account
autorizzazioni sufficienti (ad es. Amministratore globale) per
consentire la sincronizzazione.

Configurare la sincronizzazione di Foxpass con
Entra ID.

Nella dashboard di Foxpass, seguire la documentazione di
Foxpass per autorizzare Foxpass a sincronizzarsi con Entra
ID:

Qui viene descritto come configurare Foxpass per
sincronizzare la directory con Office 365.

Usare Entra ID per I'autenticazione degli utenti

Configurare gli indirizzi IP attendibili per
I'autenticazione a piu fattori di Entra ID

Prima di abilitare I'autenticazione delegata di Foxpass, &
necessario configurare Entra ID in modo che consideri
attendibili gli indirizzi IP di Foxpass.

Configurare gli indirizzi IP attendibili dalla dashboard di
Entra ID passando a Multifactor authentication. Fare clic sul
collegamento sotto Configure per impostare le Additional
cloud-based multifactor authentication settings.

Inserire gli indirizzi IP di Foxpass in Skip multi-factor
authentication for requests from following range of IP
address subnets.

[Indiirizzi IP di Foxpass]

35.168.179.228/32
18.206.75.69/32
52.55.180.22/32
35.153.120.184/32


https://docs.foxpass.com/docs/sync-with-office-365
https://docs.foxpass.com/docs/sync-with-office-365

Configurare le posizioni denominate dell’accesso
condizionale

Per impostazione predefinita, Entra ID impone
un’autenticazione a pit fattori avanzata. E
necessario configurare un criterio di accesso
condizionale per consentire a Foxpass di ignorare
I'MFA e verificare le credenziali degli utenti.

In Entra ID, passare a Conditional Access | Manage | Named
Locations e definire una posizione di tipo IP ranges location.

Assegnare alla posizione il nome Foxpass. Configurare l'intervallo IP
della posizione con gli stessi valori usati nel riquadro degli indirizzi IP
attendibili:

35.168.179.228/32
18.206.75.69/32

52.55.180.22/32
35.153.120.184/32

Disabilitare le impostazioni predefinite per la sicurezza

Per implementare i criteri di accesso condizionale, le organizzazioni

devono prima disabilitare le impostazioni predefinite per la sicurezza.

Se sono attive, disabilitarle seguendo i passaggi indicati qui.

Creare un criterio di accesso condizionale

Per avere effetto, I'intervallo IP della posizione Foxpass definito nel
passaggio precedente deve essere usato in un criterio. In questo
passaggio creiamo il criterio che consente di ignorare I'MFA per
le richieste provenienti dall'intervallo IP di Foxpass.

Nella stessa sezione Conditional Access, passare a Overview e
selezionare Create new policy.

Configurare il criterio con i valori seguenti:

Name: Foxpass

Conditions | Locations:

- Configure: Yes

- Include: Selected locations

- Select: Foxpass

Grant:

- Block/Grant access: Grant access

- Require multifactor authentication: [X] (casella di controllo)
Enable policy: On

Selezionare Create
Abilitare la delega delle password Entra ID [ Foxpass

Completare la procedura nella dashboard di Foxpass
impostando Foxpass in modo che deleghi la verifica delle
password a Entra ID.

Andare alla pagina Authentication Settings di Foxpass. Scorrere
fino a “Password authentication delegation”. Scegliere
Office 365 via OAuth dal menu a discesa e fare clic su “Save”.

Convalidare il flusso di autenticazione

Accedere alla rete aziendale (configurata per
I'autenticazione RADIUS di Foxpass) con un qualsiasi
account amministratore o utente definito in Entra ID e
configurato per la sincronizzazione con Foxpass.


https://learn.microsoft.com/it-it/entra/fundamentals/security-defaults?WT.mc_id=Portal-Microsoft_AAD_IAM#disabling-security-defaults
https://console.foxpass.com/settings/password_config/

