
Splashtop - Microsoft Entra ID
(Azure AD) : modifications de configuration
Microsoft renomme Azure AD en Entra ID. De même, Office 365 devient Microsoft 365. Dans la mesure du possible, ce
document désigne les services Microsoft par leur nom recommandé.

Synchroniser les utilisateurs avec Microsoft Entra ID

Pour fonctionner, la synchronisation des utilisateurs Entra ID
nécessite un utilisateur administrateur disposant à la fois
d’autorisations suffisantes et d’une licence Microsoft 365 active.

- L’utilisateur administrateur doit détenir soit le rôle
Administrateur général, soit les rôles Administrateur
d’applications cloud et Administrateur d’utilisateurs.

Configurer les rôles

Dans Entra ID, accédez à Utilisateurs et sélectionnez le compte
que vous utiliserez pour la synchronisation Foxpass. Attribuez à
ce compte des autorisations suffisantes (par ex. Administrateur
général) pour permettre la synchronisation.

Configurer la synchronisation de Foxpass avec
Entra ID.

Dans le tableau de bord Foxpass, suivez la documentation
Foxpass pour autoriser Foxpass à se synchroniser avec
Entra ID :

Cette page explique comment configurer Foxpass pour
synchroniser votre annuaire avec Office 365.

Utiliser Entra ID pour l’authentification des
utilisateurs

Configurer les adresses IP de confiance pour
l’authentification multifacteur Entra ID

Avant d’activer l’authentification déléguée Foxpass, Entra ID
doit être configuré pour approuver les adresses IP de Foxpass.

Configurez les adresses IP de confiance depuis le tableau de
bord Entra ID en accédant à Multifactor authentication.
Cliquez sur le lien sous Configure pour définir les Additional
cloud-based multifactor authentication settings.

Saisissez les adresses IP de Foxpass sous Skip multi-factor
authentication for requests from following range of IP
address subnets.

[Adresses IP de Foxpass]

35.168.179.228/32
18.206.75.69/32
52.55.180.22/32
35.153.120.184/32

https://docs.foxpass.com/docs/sync-with-office-365
https://docs.foxpass.com/docs/sync-with-office-365


Configurer les emplacements nommés de l’accès
conditionnel

Entra ID impose par défaut une authentification
multifacteur forte. Vous devez configurer une
stratégie d’accès conditionnel pour permettre
à Foxpass de contourner la MFA et de vérifier les
identifiants des utilisateurs.

Dans Entra ID, accédez à Conditional Access | Manage | Named
Locations et définissez un emplacement de type IP ranges location.

Nommez l’emplacement Foxpass. Configurez la plage IP de
l’emplacement avec les mêmes valeurs que dans le volet des
adresses IP de confiance :

35.168.179.228/32
18.206.75.69/32
52.55.180.22/32
35.153.120.184/32

Désactiver les paramètres de sécurité par défaut

Pour mettre en œuvre des stratégies d’accès conditionnel, les
organisations doivent d’abord désactiver les paramètres de
sécurité par défaut. S’ils sont actifs, désactivez-les en suivant
les étapes décrites ici.

Créer une stratégie d’accès conditionnel

Pour prendre effet, la plage IP de l’emplacement Foxpass définie à
l’étape précédente doit être utilisée dans une stratégie. Dans cette
étape, nous créons la stratégie qui autorise le contournement de la
MFA pour les requêtes provenant de la plage IP Foxpass.

Dans la même section Conditional Access, passez à Overview et
sélectionnez Create new policy.

Configurez la stratégie avec les valeurs suivantes :

Name: Foxpass
Conditions | Locations:
- Configure: Yes
- Include: Selected locations
- Select: Foxpass
Grant:
- Block/Grant access: Grant access
- Require multifactor authentication: [X] (case à cocher)
Enable policy: On
Sélectionnez Create

Activer la délégation des mots de passe Entra ID /
Foxpass

Terminez le processus dans le tableau de bord Foxpass en
configurant Foxpass pour qu’il délègue la vérification des mots de
passe à Entra ID.

Accédez à la page Foxpass Authentication Settings. Faites défiler
jusqu’à « Password authentication delegation ». Choisissez Office
365 via OAuth dans le menu déroulant et cliquez sur « Save ».

Valider le flux d’authentification

Connectez-vous à votre réseau d’entreprise (configuré pour
l’authentification RADIUS Foxpass) avec n’importe quel
compte administrateur ou utilisateur défini dans Entra ID et
configuré pour la synchronisation avec Foxpass.

https://learn.microsoft.com/fr-fr/entra/fundamentals/security-defaults?WT.mc_id=Portal-Microsoft_AAD_IAM#disabling-security-defaults
https://learn.microsoft.com/fr-fr/entra/fundamentals/security-defaults?WT.mc_id=Portal-Microsoft_AAD_IAM#disabling-security-defaults
https://console.foxpass.com/settings/password_config/

