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Nous utilisons le cloud AWS

POURQUOI LES ORGANISATIONS CHOISISSENT

FOXPASS + SSO

Pourquoi les organisations utilisent Foxpass
en plus de leur fournisseur SSO/SAML :
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Authentification VPN Clients Authentification
sur les réseaux Wi-Fi LDAP sur les appareils

Automatisez votre provisionnement gréce a la synchronisation automatique entre Foxpass et votre annuaire principal
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FOXPASS + okta

Controle d’'acces pour les
réseaux sans fil & filaires

Ce que nous faisons :

Nous proposons au choix

e RADIUS hébergé dans le cloud, basé sur nom
d'utilisateur/mot de passe

e RADIUS hébergé dans le cloud, basé sur des
certificats

- PKI (SCEP) : élimine le besoin de mots de passe,

car seuls les appareils sur lesquels un certificat
est installé peuvent accéder au réseau.

Qu’'est-ce que RADIUS ?

Si I'acceés sans fil a la maison ou dans un café
exige que chacun connaisse le mot de passe
partagé, en entreprise chaque utilisateur doit
disposer de ses propres identifiants. RADIUS
est le protocole utilisé par le point d'acces
pour authentifier un utilisateur aupres d'une
source d'identifiants.

Pourquoi protéger le réseau :

e Protéger les appareils du réseau contre les attaques (ordinateurs, stockage connecté, imprimantes,

etc.)

e Se prémunir contre les attaques de I'hnomme du milieu

e Arréter les voleurs de bande passante

e Empécher les non-employés d'utiliser I'adresse IP de I'entreprise

e Exigences de conformité PCl, SOX, SOC2 et HIPAA

Intégration OKTA :

o L'utilisateur final peut se connecter au Wi-Fi
avec son mot de passe Okta existant
(méthode nom d'utilisateur et mot de passe)

e Les utilisateurs et les groupes sont
synchronisés automatiquement depuis Okta

Combien ¢a codte ?

Voir https://foxpass.com/pricing/

(Remises pour les achats
annuels, les organismes a but
non lucratif, les MSP et les
grands comptes)
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Et aussi ?

e Prise en charge compléte des attributs
RADIUS

¢ Journaux RADIUS, avec méme la possibilité
de les diffuser via AWS Kinesis pour les
rendre accessibles dans un SIEM comme
SPLUNK ou SumolLogic

e Prise en charge de RadSec
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