Splashtop - Microsoft Entra ID

(Azure AD): cambios de configuracién

Microsoft esté cambiando el nombre de Azure AD a Entra ID. Del mismo modo, Office 365 pasa a llamarse Microsoft 365.
Siempre que es posible, este documento se refiere a los servicios de Microsoft por su nombre recomendado.

Sincronizar usuarios con Microsoft Entra ID

Para funcionar, la sincronizacién de usuarios de Entra ID requiere
un usuario administrador que tenga permisos suficientes y una
licencia activa de Microsoft 365.

- El usuario administrador debe tener el rol de Administrador
global o bien los roles de Administrador de aplicaciones en la
nube y Administrador de usuarios.

Configurar roles

En Entra ID, vaya a Usuarios y seleccione la cuenta que utilizard
para la sincronizacién de Foxpass. Asigne a la cuenta permisos
suficientes (p. ej., Administrador global) para permitir la
sincronizacion.

Configurar la sincronizacion de Foxpass con
Entra ID.

En el panel de Foxpass, siga la documentacion de Foxpass
para autorizar a Foxpass a sincronizarse con Entra ID:

Aqui se describe como configurar Foxpass para sincronizar
su directorio con Office 365.

Usar Entra ID para la autenticacion de usuarios

Configurar las direcciones IP de confianza de la
autenticaciéon multifactor de Entra ID

Antes de habilitar la autenticacion delegada de Foxpass,
Entra ID debe configurarse para que confie en las
direcciones IP de Foxpass.

Configure las direcciones IP de confianza desde el panel de
Entra ID yendo a Multifactor authentication. Haga clic en el
enlace situado bajo Configure para definir los Additional
cloud-based multifactor authentication settings.

Introduzca las direcciones IP de Foxpass en Skip multi-
factor authentication for requests from following range of
IP address subnets.

[Direcciones IP de Foxpass]

35.168.179.228/32
18.206.75.69/32
52.55.180.22/32
35.153.120.184/32


https://docs.foxpass.com/docs/sync-with-office-365
https://docs.foxpass.com/docs/sync-with-office-365

Configurar las ubicaciones con nombre del
acceso condicional

Entra ID aplica de forma predeterminada una
autenticaciéon multifactor sélida. Debe
configurar una directiva de acceso condicional
para que Foxpass pueda omitir la MFA 'y
comprobar las credenciales de los usuarios.

En Entra ID, vaya a Conditional Access | Manage | Named
Locations y defina una ubicacion del tipo IP ranges location.

Asigne a la ubicacién el nombre Foxpass. Configure el intervalo de IP
de la ubicacion con los mismos valores utilizados en el panel de
direcciones IP de confianza:

35.168.179.228/32
18.206.75.69/32
52.55.180.22/32
35.153.120.184/32

Deshabilitar los valores predeterminados de
seguridad

Para implementar directivas de acceso condicional, las
organizaciones deben deshabilitar primero los valores
predeterminados de seguridad. Si estdn activos, deshabilitelos
siguiendo los pasos que se indican aqui.

Crear una directiva de acceso condicional

El intervalo de IP de la ubicacién Foxpass definido en el paso anterior
debe usarse en una directiva para que tenga efecto. En este paso,
creamos la directiva que permite omitir la MFA para las solicitudes
procedentes del intervalo de IP de Foxpass.

En la misma seccién Conditional Access, cambie a Overview y
seleccione Create new policy.

Configure la directiva con los siguientes valores:

Name: Foxpass

Conditions | Locations:

- Configure: Yes

- Include: Selected locations

- Select: Foxpass

Grant:

- Block/Grant access: Grant access

- Require multifactor authentication: [x] (casilla de verificacion)
Enable policy: On

Seleccione Create

Habilitar la delegacién de contrasefias Entra ID /
Foxpass

Complete el proceso en el panel de Foxpass configurando Foxpass
para que delegue la verificaciéon de contrasefias en Entra ID.

Vaya a la pagina Authentication Settings de Foxpass. Desplécese
hasta «Password authentication delegationn. Elija Office 365
via OAuth en el mena desplegable y haga clic en «<Save».

Validar el flujo de autenticacion

Inicie sesién en su red empresarial (configurada para la
autenticacién RADIUS de Foxpass) con cualquier cuenta de
administrador o de usuario definida en Entra ID y
configurada para sincronizarse con Foxpass.


https://learn.microsoft.com/es-es/entra/fundamentals/security-defaults?WT.mc_id=Portal-Microsoft_AAD_IAM#disabling-security-defaults
https://learn.microsoft.com/es-es/entra/fundamentals/security-defaults?WT.mc_id=Portal-Microsoft_AAD_IAM#disabling-security-defaults
https://console.foxpass.com/settings/password_config/

